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0	 引  言

随着人工智能、云计算、物联网、智慧城

市等新技术的快速发展，网络空间安全已被提升

到了国家安全的层面。为建设网络强国，国家对

网络空间安全人才培养的重视程度不断加深，网

络空间安全专业的培养目标也日益多样化和复合

化。为实现多层次的培养目标、造就大量高素质

人才，必须在网络空间安全专业的人才培养中强

化课程思政建设。课程思政强调各类课程都应承

担一定的育人职能，通过专业知识与思政内容的

有机组合、专业意识与思政理念的共同熏陶来实

现“1+1>2”的育人效果。课程思政的实施难点

在于根据不同专业的课程特点、思维方法和价值

理念，深入挖掘其特有的思政元素并灵活地融入

课程教学，建立各具特色的课程思政模式 [1]。围

绕网络空间安全专业，相关学者已在主干课程的

课程思政建设方面进行了一些研究。例如，文

献 [2] 中依据新工科背景下对网络空间安全专业

人才素质、能力和知识的要求作了思政课程和课

程思政有效结合的探讨；文献 [3] 中以网络安全

课程为例提出了融入思政内容的具体策略；文献

[4] 中以人才培养目标作为课程思政的设计总依

据，提出了充分融合专业知识的课程思政纵向与

横向构建方法；文献 [5] 中以密码学课程为例，

以“三全育人”理念为切入点探索了思政教育融

入专业课堂的具体方式；文献 [6] 中以信息安全

概论课程为例，从行业特色体现、思政师资队伍

建设、教学内容设计与实施等方面探讨了思政教

育的融入方式；文献 [7] 中针对信息与网络安全

课程从知识、能力和素质层面剖析了课程特点及

思政理念，挖掘了各具体知识点的思政元素和思

政内容。由于网络空间安全专业培养目标的多样

性与复合性特征，目前课程思政的研究深度与实

施效果还有一定的提升空间。

为更好地建立适应专业培养目标的课程思政

建设方式，应首先对网络空间安全专业培养目标

的核心特征进行深入分析。本专业的培养目标可

概括为 3 个方向：知识传授，包含夯实专业基础

等涵义；能力培养，包含打造学习能力、创新能

力、实践能力等涵义；综合素质，包含价值观与

安全观的塑造、责任感与使命感的强化、法律与

管理等综合素养的加深等涵义。
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1	 基于3个维度的课程思政建设方式

专业层级的培养目标需要贯彻在各具体课程

的实施中，需要利用课程思政来更好地实现。对

应于网络空间安全专业培养目标的 3 个方向，对

于具体课程可从社会主义核心价值观、思维方

法、人文素养 3 个维度开展课程思政建设。

1）维度 1（知识传授方向：融入社会主义核

心价值观）。

网络空间安全专业的合格人才首先应当扎实

地掌握专业基础理论和知识。由于专业内容的安

全属性，在教学中应融入中国特色社会主义核心

价值观的立场、观点和方法，在知识传授中强化

价值引领，树立正确的安全观，增强报效祖国的

责任意识和使命感，强化担当精神。

（1）“文明”价值观的融入：网络文明建设

是社会公德建设的新领域与重要方面。可在教学

中结合网络空间的“内容安全”等知识点的学习

进行《全国青少年网络文明公约》的穿插介绍，

使青年学生在更深的层次理解文明的涵义，成为

网络文明建设的标兵，带头维护文明的网络空间

环境。

（2）“和谐”价值观的融入：安全是和谐的

根基，和谐是安全的升华。任何影响网络安全的

因素，都会造成社会的不和谐。确保网络空间安

全、充分发挥网络促进生产力提升的积极作用，

最终目的是建设和谐社会。为此，可在介绍网络

安全相关实际案例时，引申出对社会和谐的影

响，引导学生体会网络安全对利益相关者的具体

影响、与社会和谐的密切联系。

（3）“公正”与“法制”价值观的融入：网络

空间不是“法外之地”，它同现实社会一样，既

要提倡自由，也要保持秩序，必须体现“公正”

与“法制”。2017 年《中华人民共和国网络安全

法》正式实施，从此网络空间有法可依。本专业

的毕业生将来会是网络空间的管理者与维护者，

是国家网络安全战线的排头兵，更需要带头遵纪

守法。在教学中可通过案例和法律相结合的方式

让学生知法守法，成长为一个具有高度法治观念

和高尚道德情操的合格公民。

（4）“爱国”价值观的融入：“不论树的影子

有多长，根永远扎在土里。” 爱国情怀是中华民

族根植最深、影响最大的精神品质。“爱国”价值

观让学生更加了解个人理想与祖国前途、人民命

运是密不可分的，激励学生将宝贵的青春投入到

专业学习中去。可在教学中通过乌克兰大停电、

伊朗震网病毒、美国“棱镜门”等具体事件提示

学生——网络安全已是国家安全的一部分，网络

已成为可预见的未来战场，好好学习专业知识就

是在用实际行动来爱国。

（5）“敬业”价值观的融入：只有全体社会

成员保持敬业状态、做好本职工作，社会才能快

速发展、国家才能富强。对于在校学生来说，敬

业就是要努力认真地对待学习。一方面，可以通

过课堂上讲述名人故事的方式进行价值观传递。

例如，著名数学家欧拉一生著作的数量惊人，即

使在双目失明以后也没有停止研究工作，以口述

的形式继续创作了多部著作和 400 篇左右的论

文。这种敬业实例可以鼓舞青年学生克服各种学

习困难、不断战胜自己。另一方面，教师在“学

高为师”的同时也应注意“身正为范”，用言传

身教的方式传递“敬业”价值观。本专业的技术

发展日新月异，教师要不断学习，向学生传递最

新知识，让学生看到教师背后的努力，感受到敬

业精神，受到无形的熏陶。

（6）“诚信”价值观的融入：诚信是个人立

身之本，也是维护网络空间安全的根本。各种影

响网络安全的攻击行为本质上都是一种不诚信行

为，主要特征就是欺骗。可在介绍欺骗攻击、口

令破解、木马攻击、病毒等重要知识时强调其

“不诚信”属性，引导学生更加将诚信内化于行，

在专业上立足诚信去化解各种网络不安全因素，

在生活中恪守诚信踏实做事为人。

2）维度 2（能力培养方向：融入思维方法）。

网络空间安全专业属于新兴的交叉学科，融

合了计算机、通信、安全、法律法规、管理等多

门学科的能力要求，学生需要具备复杂事物与

系统的分析、综合、归纳、演绎、抽象、假设等

能力，为此应当在专业课程中强化思维方法的学

习，使学生掌握科学的思维方法，具备抽象思

维、形象思维、创造性思维和批判性思维能力。

思维训练的最佳实施方式是专业实践。一方

面，思维是专业实践的指导；另一方面，实践是

思维的验证与升级，思维水平的提高可使实践更
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加有效。实践的具体形式主要有两类：

（1）课程实验：一般包括三大类——验证型

实验，验证课堂所讲知识；应用型实验，教师提

供相应的应用场景和工具，让学生学会在场景中

运用所学的知识完成某项任务；设计型实验，通

常是小组合作完成的实验，可以锻炼学生的各项

综合能力。

（2）小组课题研究：可选择网络空间安全领

域最新的热门话题拟定若干题目，让学生分小组

进行课题研究。

在实践中不断引导学生思考出现的各种问

题，通过对问题的分析与矫正使实践回到预定

轨道，促进“知行合一”的实现，切实提升思维

能力。

3）维度 3（综合素质方向：融入人文素养）。

发展计算机网络、确保网络信息安全的根本

目的是更好地为人类服务。因此，本专业的合格

人才应具备很强的综合素质，在提升专业能力的

同时还应强化人文素养。人文素养的灵魂是“以

人为对象、以人为中心的精神”，本质是对人类

生存意义和价值的关怀 [8]。站在这个高度，可将

科学精神、道德精神、担当精神、团队合作精神

等融入到专业教育的底层内核之中，从根本上以

人的价值、人的感受、人的需求、人的组织为视

角来看待专业学习与实践，同时加强学习法律、

管理，甚至文史哲类知识来更好地理解人、专业

发展与个人定位，从而打造全面发展的综合素

质，为专业领域的成长奠定长久而坚实的基础。

人文素养的具体融入方式不止一类，可以结

合具体的课程内容、教学进度、授课对象进行灵

活开发。融入原则是覆盖课堂内外、协同师生两

方、贯穿教学各环节。

（1）在课堂教学中可引入大科学家的典型研

究事迹介绍。很多大科学家都具有很强的人文素

养，很多重大的科学发现都是在人文精神的引导

下产生的，这些事例的介绍可以向学生生动展示

科学背后的温度与力量，展现人文精神与科学研

究的深度互动，同时能调节课堂气氛、提高课堂

效率、增强课堂教学的渗透力。

（2）在课外可通过班级 QQ 群、微信群，以

及教师开设的微信公共平台等渠道向学生推送图

文并茂的典型研究事迹，以短小精悍、看图说话

的形式达到高效且深入传播的效果，使学生随时

随地感受人文精神的熏陶。

（3）在课程实验、小组课题研究等实践环节

引导学生参照大科学家及其团队的科研路径，首

先强化“勇于探索、勇于担当、积极协作”的精

神，在遇到困难甚至挫折时引导学生体会“失败

是成功之母”“真正的研究成果往往都是在多次

曲曲折折后才能完成”，进而激励学生拿出“百

折不挠、越挫越勇”的思想“武器”，在顺利完

成任务后体会“梅花香自苦寒来”的哲理，为今

后工作中披荆斩棘、攻坚克难、勇攀高峰奠定思

想基础。

（4）引导学生在课外自主学习法律、管理、

文史哲等学科知识，扩大知识面，增强知识储

备，并注意和本专业知识的融合交叉。

2	 应用实例——在网络信息安全课程中

的落实

网络信息安全课程是一门重要的专业必修

课，该课程以网络信息安全 3 要素为引领，介绍

网络安全的相关基本概念、网络安全法律法规、

密码学基础知识、网络安全协议、网络安全防护

等。对应于专业培养目标的多方向，本课程的建

设目标也包含知识传授、能力培养、综合素质 3
个方向，相应的 3 个维度课程思政建设落实情况

如下。

1）维度 1（知识传授方向：融入社会主义核

心价值观）。

（1）“法制”价值观：教学中安排若干涉及

网络信息安全的实际案例，并深入剖析其中的公

正与法制元素，在生动活泼的氛围中实现价值观

的传输与强化。例如，某教师发展平台网站因网

络安全防护工作落实不到位，导致网站存在高危

漏洞，造成网站发生被黑客攻击入侵的网络安全

事件。根据《网络安全法》第五十九条第一款的

规定，该网站负责人被罚款。

（2）“爱国”价值观：结合“互联网时代”“第

五空间”等网络安全纪录片以及最新的网络安全

案例，传递“维护网络安全就是维护国家安全”

的观念。例如，为了确保网络安全，俄罗斯基于

自建的国家互联网基础设施（RuNet）建立了全
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球最大的“内部网络”并在 2019 年举行了首次

国家级防断网演习。RuNet 对国内流量进行重新

路由，使用俄政府控制的域名系统（DNS）进行

分发，不再依赖位于境外的根域名服务器，以确

保网络运行和信息安全。引导学生体会到是否拥

有根服务器已成为关乎一个国家网络主权的重要

问题，进而理解我国拥有并运行根域名服务器的

紧迫性和重要性。此类实例可教育学生加强网络

主权意识、网络安全意识，引导学生为将我国建

设成为网络强国而努力奋斗，并激发学生的爱国

热情和责任担当。

（3）“敬业”和“诚信”价值观：在信息安全

3 要素的教学中进行融入。信息安全 3 要素即机

密性、完整性和可用性，对应要求涉密人员具有

高度的责任感和敬业精神，及时且负责地做好信

息异地备份、灾难恢复等工作，严防小疏忽导致

大纰漏，也就是要具备很强的“诚信”和“敬业”

精神。

2）维度 2（能力培养方向：融入思维方法）。

（1）课程实验：网络信息安全课程的实践性

很强，需认真组织好三大类课程实验。验证型实

验实例——分组密码一轮手算实验，可以帮助学

生感受到分组密码设计的精妙之处；应用型实验

实例——假设某人想向 CA 申请证书，可以使用

OPENSSL 工具包生成 CSR（证书签名请求）文件；

设计型实验实例——在学习了 Kerberos 安全认证

协议的原理后，使用其中的关键技术如 Ticket 技

术等设计一个适用于银行环境的安全认证协议。

（2）小组课题研究：部分网络信息安全领域

的热门题目见表 1，可让学生围绕选题分小组进

行课题研究。

表 1  小组课题研究选题

编号 小组课题研究选题

1
智慧城市是未来城市发展的方向，隐藏了

哪些安全问题

2 移动安全问题

3 零信任之路

4 勒索病毒愈演愈烈，是防御还是恢复

5 网络战：国家安全的新威胁

6 新冠疫情中的网络安全机遇与挑战

图 1  小组课题研究的指导环节

 
概述 国内外研

究现状  
典型案例  问题分析  解决方

案设计  
展示与

交流  

教师分阶段对学生提供指导，指导环节如图

1 所示。

3）维度 3（综合素质方向：融入人文素养）。

在课堂上通过实例分享等方式传播科学精

神、道德精神、担当精神、团队合作精神等。例

如，在介绍最常用的非对称密码算法——RSA 算

法时分享一个传递团队合作精神的小故事：RSA
算法是当时在麻省理工工作的 Rivest、Shamir
和 Adleman 三人设计的，3 位科学家分工明确，

Rivest 和 Shamir 负责设计密码算法，作为数学家

的 Adleman 负责推翻他们设计的算法。正是由于

他们出色的团队合作，才有了著名的 RSA 算法，

解决了通信中的密钥分发、身份认证等难题，他

们也因此获得了图灵奖。

同时将此类典型研究事迹的图文并茂版本通

过班级 QQ 群、微信群向学生不定期推送，突破

育人的时空界限。

在课程实验、小组课题研究等环节的启动、

实施、总结等阶段强化“勇于探索、勇于担当、

直面挫折、积极协作、越挫越勇”的理念，在提

高专业能力的同时提升人文素养。

3	 实施效果

笔者对山东财经大学计算机科学与计算学院

2018、2019 和 2020 年开设的网络信息安全课程

进行了成绩分布对比，如图 2 所示。

可见，卷面、实验和小组研究项目的成绩均

有明显提高，表明基于 3 个维度的课程思政实施

方式可以激发学生的学习热情、提高思维能力，
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最终表现为成绩的提高。

2020 年秋季的网络信息安全课程结束后，

通过雨课堂手机小程序发布了针对课堂教学，涵

盖课堂授课、实验、小组研究项目 3 方面的调查

问卷。学生共 53 人，收到有效问卷 47 份，满意

度的反馈结果如表 2 所示。

可见，学生对课堂授课、实验、小组研究项

目的满意度（含满意和基本满意）均超过 95%，

明显高于 2019 年秋季学期的满意度。同时，课

程的主观性评价显示：学生清晰地感受到了课程

中的育人成分，学习目标更加明确，同时对各门

课程的定位更加清楚，也加深了对自我发展方向

的认识程度。

此外，在学院组织的期中教学检查学生座谈

会上，学生代表也对这种课程思政实施方式给予

了高度评价。

4	 结  语

理论研究和实践应用证明，基于 3 个维度

（社会主义核心价值观、思维方法、人文素养）

的课程思政建设方式实现了思政内容与专业知识

的有机结合，兼顾了课程思政的广度与深度要

求，可以“润物细无声”地达到全方位、全过程

的育人效果，引导学生掌握必备的知识和能力，

形成正确的价值取向和良好的思想品质，全面提

升自身综合素质，从而更好地促进专业培养目标

的实现。

表 2  学生满意度反馈

评价内容 满意 基本满意 不满意

课堂授课 85.1 10.6 4.3

实验 87.2 8.5 4.3

小组项目 91.5 6.4 2.1

图 2  2018—2020 年网络信息安全课程成绩分布图
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